SOLUCIONES DE SEGURIDAD EN LA NUBE DE AKAMAI: INFORMACION SOBRE EL PRODUCTO

Client Reputation

Mejora de las decisiones de seguridad e incorporacién de una
capa de proteccion adicional

Client Reputation proporciona una capa de proteccién adicional sobre Kona Site Defender.
Esta solucién asigna una puntuacién de reputacién a cada direccién IP con respecto a los
posibles riesgos que plantea para cada cliente, lo que ayuda a optimizar las decisiones de

seguridad.

La seguridad no es algo blanco o negro, sino que tiene muchas VENTAJAS PARA SU EMPRESA
tonalidades de gris. Muchos atacantes, y sus direcciones IP

asociadas, se centran Unicamente en segmentos sectoriales 5 Decisiones de seguridad
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El panorama de amenazas, en constante cambio, también obliga

. . . @ Puntuacion personalizada
a las empresas a mejorar continuamente su capacidad para actuar :

) . basada en riesgos
ante los comportamientos sospechosos de los clientes, para
reducir alin més el riesgo de sufrir ataques DDoS o a la capa de Visibilidad de un 15-30 % de
aplicacién y minimizar, al mismo tiempo, el impacto para los usuarios todo el tréfico web
legitimos. Client Reputation aumenta la precisién de las decisiones & Interaccién con 1300 millones
de seguridad para distinguir entre el trafico malicioso y el tréfico de dispositivos a diario
legitimo. Kona Site Defender se centra principalmente en vectores
de amenazas, y Client Reputation proporciona una perspectiva
complementaria sobre los clientes, que son las potenciales fuentes EL PROCESO ANALITICO INCLUYE

de ataque.

Generacién sofisticada de

Muchas soluciones de reputacién de IP que estén actualmente en ) .
perfiles de comportamiento de

el mercado crean una Unica puntuaciéon por cliente o direccion los atacantes
IP, que es igual para todos los clientes. Sin embargo, Client
Reputation utiliza un motor de anélisis de riesgos patentado de @ Deteccién de cargas maliciosas
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Ultima generacién que calcula una puntuacién de riesgo para cada
direccion IP de origen, de forma personalizada para cada cliente. Anélisis de patrones de trafico

Este modelo personalizado de puntuacién basado en el riesgo es maliciosos comunes

considerablemente més preciso que la puntuacién genérica, y se ha @ Agrupacién de actividades
demostrado que las medidas adoptadas en funcién de la puntuacién maliciosas realizadas por
de riesgo tienen menos probabilidad de afectar negativamente a botnets

los usuarios y clientes legitimos. La informacion extraida del big

data garantiza la calidad de la puntuacién de riesgo. Akamai lidera
el mercado de las redes de distribucion de contenido como nicleo
central en el ecosistema de Internet, al distribuir entre el 15y el 30 %
de todo el tréfico web en cualquier momento dado e interactuar con
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1300 millones de dispositivos cliente a diario. Cloud Security Intelligence, la plataforma de seguridad
del big data de Akamai, analiza los datos. La amplitud y el alcance de esta plataforma permiten que
Akamai ofrezca un servicio de reputacién del cliente que va mucho més alld que cualquier otra opcién
disponible en el mercado hoy en dia.

La perspectiva integral impulsa la calidad de Client Reputation, que proporciona las siguientes
funciones:

Correlacién de todos los clientes: correlacidn de solicitudes de diferentes clientes e identificacidn de
intenciones maliciosas.

Varias categorias de puntuacion de riesgo: capacidad de asociar actividades potencialmente
maliciosas a los siguientes tipos de atacantes:

1. Atacantes web: realizan ataques web genéricos, como la inyeccion SQL (SQLi), la inclusién remota
de archivos (RFI) o los scripts de sitios (XSS).

2. Atacantes DoS: clientes web o botnets que utilizan herramientas automatizadas para lanzar
ataques DoS volumétricos.

3. Herramientas de analisis: herramientas utilizadas para analizar las aplicaciones web con el
objetivo de encontrar sus vulnerabilidades.

4. Scrapers web: herramientas automatizadas utilizadas para recopilar informacién, como datos de
precios de sitios web.

Client Reputation

Puntuacion de riesgo del cliente: se basa en el comportamiento anterior, como la persistencia del
atacante, el nimero de aplicaciones objetivo, la gravedad y magnitud del ataque, el sector y los
ataques anteriores dirigidos a las aplicaciones del cliente.

Junto con la puntuacién de riesgo, los clientes de Akamai pueden ajustar ain mas las medidas de
seguridad mediante la aplicacion de condiciones adicionales, lo que incluye lo siguiente:

* El nimero de sistema auténomo (ASN) de la * Valores o nombres de cookies de HTTP
direccién IP de origen especificos

* Listas de redes geogréficas o de IP * Nombre de host de destino

* Direcciones IP/CIDR * Ruta de solicitud HTTP de destino

* Valores o nombres de encabezados HTTP
especificos
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Controles de reputacion: una interfaz para filtrar clientes maliciosos en funcién de su comportamiento
y su puntuacién de riesgo, ya sea mediante alertas o denegaciones de acceso.

Inyeccién de encabezados: encabezado de solicitud adicional con informacién sobre el
comportamiento y la puntuacién de riesgo para que los sistemas de back-end puedan tenerlos en
cuenta.

Investigacion del cliente: acceso a los datos agregados de los dltimos 30 dias para determinar
la causa de una puntuaciéon de riesgo. La informacién agregada se recoge para cada evento de
cambio de puntuacién concreto. También se ofrecen herramientas de anélisis para investigar

las fuentes de actividad maliciosa en las direcciones IP compartidas. Esta informacién se puede
utilizar posteriormente para ajustar las puntuaciones de riesgo y los perfiles de reputacién segin
corresponda.

Las puntuaciones de Client Reputation se actualizan constantemente para reflejar automéaticamente
los riesgos mas recientes de los clientes. Esta automatizacién reduce significativamente los esfuerzos
de mantenimiento de los clientes y les permite utilizar de inmediato Client Reputation en modo de
denegacion. Un potente panel proporciona informacién histérica detallada del cliente que incluye la
categoria, la puntuacion de riesgo, la actividad relacionada con la reputacion, los ataques detectados
por hosts, los dominios, los sectores, los paises, los clientes y mucho més.

Client Reputation proporciona una méxima visibilidad de las actividades del cliente y afiade a la
distribucién de aplicaciones web de nuestros clientes una sofisticada capa adicional de proteccién
basada en la inteligencia.

Detalles de Client Reputation
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Akamai

Akamai garantiza experiencias digitales seguras a las empresas méas importantes del mundo. La plataforma inteligente de
Akamai en el Edge llega a todas partes, desde la empresa a la nube, para garantizar a nuestros clientes y a sus negocios la
méxima eficacia, rapidez y seguridad. Las mejores marcas del mundo confian en Akamai para lograr su ventaja competitiva
gracias a soluciones agiles que permiten destapar todo el potencial de sus arquitecturas multinube. En Akamai mantenemos
las decisiones, las aplicaciones y las experiencias mas cerca de los usuarios que nadie; y los ataques y las amenazas, a raya.

La cartera de soluciones de seguridad en el Edge, rendimiento web y mévil, acceso empresarial y distribucién de video de
Akamai esté respaldada por un servicio de atencién al cliente y andlisis excepcional, y por una supervision ininterrumpida,
durante todo el afio. Para descubrir por qué las marcas més importantes del mundo confian en Akamai, visite www.akamai.com
y blogs.akamai.com, o siga a @Akamai en Twitter. Puede encontrar los datos de contacto de todas nuestras oficinas en
www.akamai.com/locations. Publicado en abril de 2020.


http://www.akamai.com/es/es/
https://blogs.akamai.com/es/
https://twitter.com/Akamai
https://www.akamai.com/es/es/locations.jsp

