SOLUCIONES DE SEGURIDAD EN LA NUBE DE AKAMAI: INFORMACION SOBRE EL PRODUCTO

Bot Manager

Estrategias avanzadas para gestionar de forma flexible el impacto Akamai
a largo plazo de los bots en los recursos de Tl y.en'la.empresa

Los sitios web permiten a las empresas online estar en contacto con sus clientes y usuarios
finales a una escala sin precedentes. Sin embargo, también facilitan que terceros puedan
acceder a informacion empresarial, normalmente a través de herramientas automatizadas
conocidas como "bots". Para muchas organizaciones, los bots representan el 50 % (incluso
mas) del trafico general en su sitio web, ya sea a través de herramientas no maliciosas
relacionadas con tareas esenciales de la empresa o bots maliciosos que si que llevan a cabo
actividades fraudulentas. Independientemente del impacto empresarial, el tréfico de bots
puede reducir el rendimiento del sitio web de cara a los usuarios legitimos e incrementar los
costes de TI. Las organizaciones necesitan, por tanto, un marco flexible para gestionar mejor
su interaccién con las distintas categorias de bots, asi como el impacto que estos tienen en el
negocio y en la infraestructura de TI.
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Bot Manager combina la visibilidad y la escala de nuestra plataforma distribuida globalmente, Akamai
Intelligent Edge Platform, con funciones especificas para identificar, clasificar, gestionar y registrar el
tréfico de bots. Asi, identifica los bots a medida que se conectan a los sitios web a través del servidor
Akamai Edge més cercano. Para ello, combina los conocimientos y visibilidad que Akamai tiene sobre
la actividad de bots en todo el mundo, firmas personalizadas de bots y la deteccién en tiempo real de
bots desconocidos.

Las organizaciones pueden gestionar de forma flexible los bots identificados individualmente, o bien
crear categorias y asignarles distintas politicas de gestion, en funciéon de cémo deseen interactuar con
cada bot o categoria. Bot Manager ayuda a las empresas a entender mejor su tréfico de bots a través
del panel del centro de seguridad y los informes integrados de actividad y anélisis de bots.

Bot Manager ofrece funciones de identificacién, categorizacién, gestién y generacién de informes
sobre el tréfico de bots en la nube a través de la plataforma globalmente distribuida Akamai Intelligent
Edge Platform.
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Aprovechamiento de la inteligencia sobre bots: Akamai actualiza continuamente el directorio de mas
de 1400 bots de 17 categorias que interactian con sus clientes, para lo cual se sirve de su motor de
analisis de datos a gran escala Cloud Security Intelligence.

Gestion de bots por reputacion: Bot Manager interviene automaticamente en el caso de bots
concretos, basdndose en su actividad previa de scraping con los distintos clientes de Akamai, entre los
que se incluyen muchos de los sitios web de mayor tamafo, trafico y nimero de ataques de todo el
mundo.

Deteccion de bots desconocidos: Bot Manager detecta el trafico de bots desconocidos con ayuda
de una serie de técnicas, entre otras, anélisis del comportamiento de los usuarios, huella dactilar

y deteccidn automatica del navegador, deteccién de anomalias HTTP o indices elevados de
solicitudes, por citar algunas.

Automatizacion con aprendizaje automatico: Bot Manager actualiza automaticamente las
caracteristicas y los comportamientos utilizados para identificar bots, desde patrones de
comportamiento hasta las puntuaciones de reputacién mas recientes en la plataforma de Akamai.

Personalizacion conforme al trafico de bots: Bot Manager permite a las organizaciones crear firmas
y categorias personalizadas de bots para identificar aquellos que interactian normalmente con su sitio
web y asignarles una accién especifica.

Politicas empresariales: Bot Manager permite a las organizaciones aplicar distintas politicas de gestidn
a diversas categorias de bots para obtener diferentes resultados empresariales y de Tl.

Gestion de bots con acciones avanzadas: Bot Manager permite aplicar un amplio rango de acciones a
tipos de bots diferentes, como alertar, bloquear, retrasar y ofrecer contenido alternativo, proporcionar
CAPTCHA o desafios criptograficos, entre otras. Ademas, las organizaciones pueden asignar distintas
acciones en funcién de la URL, la hora del dia o el porcentaje del tréfico.
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Andlisis e informes centrados en bots: Bot Manager ofrece una combinacion de informes histéricos
y en tiempo real del tréfico de bots, desde estadisticas de alto nivel para entender mejor las
tendencias de los bots a anélisis detallados de los bots individuales u otros segmentos del tréfico de
bots con ejemplos de solicitudes y respuestas HTTP.

Inteligencia de bots: Compare el tréfico de bots respecto de otras organizaciones y gane en visibilidad
sobre el comportamiento de diferentes bots en todos los clientes de Akamai.

Integracion de SIEM (opcional): Mejore la visibilidad del tréfico web mediante la integracién de
registros de eventos con su herramienta de informacién sobre seguridad y gestién de eventos (SIEM).

Proteccion movil (opcional): Proteja las APl y las aplicaciones madviles contra los bots automatizados
integrando la deteccion de bots de Bot Manager en su aplicacion mévil nativa.

Site Shield (opcional): Oculte el origen de su aplicacién de la red publica de Internet para, asi, evitar
que los bots eludan la proteccion en la nube de Bot Manager y accedan directamente al origen.

Readiness and Response Service (opcional): Los expertos de Akamai analizan constantemente el
tréfico de bots y actualizan las configuraciones de Bot Manager segun sea necesario, ademas de
prestar asistencia urgente en caso de descubrir eventos de seguridad.

Akamai proporciona un servicio de Internet méas rédpido, inteligente y seguro. Nuestras completas
soluciones se basan en la plataforma globalmente distribuida Akamai Intelligent Edge Platform,

y se gestionan a través de la herramienta unificada y personalizable Akamai Control Center para
ofrecerle una mejor visibilidad y un mayor control. Ademés, cuenta con el apoyo de los expertos en
servicios profesionales de Akamai, que le ayudaran a ponerse en marcha con facilidad y a impulsar la
innovacién a medida que sus estrategias evolucionen.

G

Akamai garantiza experiencias digitales seguras a las empresas mas importantes del mundo. La plataforma inteligente de
Akamai en el Edge llega a todas partes, desde la empresa a la nube, para garantizar a nuestros clientes y a sus negocios la
maxima eficacia, rapidez y seguridad. Las mejores marcas del mundo confian en Akamai para lograr su ventaja competitiva
gracias a soluciones agiles que permiten destapar todo el potencial de sus arquitecturas multinube. En Akamai mantenemos
las decisiones, las aplicaciones y las experiencias méas cerca de los usuarios que nadie; y los ataques y las amenazas, a raya.

La cartera de soluciones de seguridad en el Edge, rendimiento web y mévil, acceso empresarial y distribucién de video de
Akamai esta respaldada por un servicio de atencién al cliente y andlisis excepcional, y por una supervision ininterrumpida,
durante todo el afio. Para descubrir por qué las marcas més importantes del mundo confian en Akamai, visite www.akamai.com
y blogs.akamai.com, o siga a @Akamai en Twitter. Puede encontrar los datos de contacto de todas nuestras oficinas en
www.akamai.com/locations. Publicado el 20 de junio.
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